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Agile Sicherheit fur das
Asset-Management

AssetMetrix und Airlock

In der Evaluation hat uns vor allem die Maturitat
des Airlock Microgateways iiberzeugt.

Rui Santos, Solution Architect, AssetMetrix
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Digitalisierung, Standardisierung, Automatisierung: Diese Themen sind aktuell wichtige
Treiber in der Finanzbranche. Das gilt besonders fur Fonds- und Private-Equity-Manager,
die vermehrt auf digitale Setups setzen. Ein fUhrender Partner ist dabei AssetMetrix —

und somit auch Airlock.

Esist schon interessant: Bei den kleinen Trans-
aktionen und im Privatkundengeschéft ist die Digi-
talisierung schon weit fortgeschritten. Anders sieht
es im Bereich Private Equity aus. Hier dominierte
lange Zeit Low-Tech und Excel-Tabellen sind immer
noch ein beliebtes Tool, um grosse Zahlen zu ver-
walten. Doch das &ndert sich gerade —auch dank
AssetMetrix, einem Outsourcing-Partner fir
Private-Capital-Investoren.

Digitale Fundamente fiir das Portfolio-
management aufbauen

AssetMetrix ist Europas fliihrender Next Generation
Asset Servicer und konnte in den letzten Jahren
eindruckliche Wachstumszahlen aufweisen. Der
erste Grund hierfir: Das Asset-Management steht
unter einem hohen Margen- und Konsolidierungs-
druck, weshalb Private-Equity-Anbieter verstérktin
das digitale Fundament ihres Portfoliomanage-
ments investieren. Und der zweite Grund: Fur die
Digitalisierung von Private-Equity-Unternehmen
bendtigt man nicht nur eine grosse Expertise,

sondern auch eine hohe Agilitat und kurze Entwick-
lungszyklen. Bei diesen Aspekten kann AssetMetrix
vollauf Gberzeugen, weshalb immer mehr Fonds-
manager auf die Dienstleistungen des Unterneh-
mers vertrauen — von Family Offices, Versicherungs-
konzernen und Pensionsfonds bis hin zu grossen
institutionellen Anlegern wie BNP Paribas. Denn die
Vorteile eines digitalisierten Portfoliomanagements
liegen klar auf der Hand - bei der Analyse von Per-
formance-Zahlen, beim Reporting und bei der Inter-
aktion mit anspruchsvollen Kunden. Zudem kénnen
interne Workflows deutlich optimiert werden und
ein spezialisierter Outsourcing-Partner garantiert,
dass alle Prozesse immer den regulatorischen
Anforderungen entsprechen.

Bessere Informationen dank besserer Informatik
Mankannalso festhalten: Gute Informationenwerden
in der Finanzwelt immer wichtiger. Und damit eine
gute Informatik. Doch je besser Informationen sind,
desto sensibler sind sie auch, gerade im Private-
Equity-Bereich. Denn wenn Risikoinvestoren rele-



vante Finanzzahlen von Unternehmern erhalten und
Wagniskapitalgeber grosse Summen transferieren,
dann sollten sowohl die Kommunikation als auch
die Schnittstellen absolut sicher sein. Darum setzt
AssetMetrix auf Microservices —und in puncto
Sicherheit auf das Airlock Microgateway.

Flr eine moderne Architektur mit Microservices
sprechen viele Argumente —z.B. schnelle Skalie-
rungen, standardisierte Schnittstellen' und die
Entkopplung einzelner Services. Diese Argumente
haben auch AssetMetrix Uberzeugt, wie der Solution
Architect des Unternehmens, Rui Santos, festhalt:

«Unsere Kunden verwalten hunderte von Unter-
nehmensdaten und kommunizieren taglich mit tau-
senden von Ansprechpartnern —und das mit ganz
unterschiedlichen IT-Systemen. Darum haben wir
uns fur eine agile IT-Infrastruktur entschieden, in der
Microservices als Container in einer OpenShift-
Plattform ausgefuhrt werden.»

Die Sicherheit ist agil geworden -

dank Microgateways

In einem heterogenen Umfeld flexibel agieren -
das kann das Mlunchner Unternehmen dank Micro-
services. Doch nicht nur die Software-Entwicklung
ist bei AssetMetrix sehr agil, sondern auch die
IT-Security — dank dem Airlock Microgateway von
Ergon. So wurde das Airlock Microgateway speziell
fir den Einsatz in Container-Umgebungen konzipiert
und hilft DevOps-Engineers dabei, ihre Anwen-
dungen zuverlassig zu schitzen.

Neben den allgemeinen Vorteilen von Microservices
gibt es fir den Asset Servicer spezifische Grinde,
warum sich das Unternehmen fur die Airlock Losung
entschieden hat. «In der Evaluation hat uns vor allem
die Maturitat des Airlock Microgateways Uberzeugty,
so Rui Santos. «Maturitat heisst flir uns, dass die
gesuchte Lésung einem ganzen Anforderungs-
bindel gerecht wird, wobei wir festgestellt haben:
Airlock kann einfach sehr viel sehr gut.» Dabei ist
eine hohe Verfligbarkeit ebenso entscheidend wie

1 Airlock Microgateway verwendet standardisierte Schnittstellen
fur Metriken, Readiness und Liveness Probes und bietet fir das
Deployment Helm Charts an. Die L6sung wird mit gut gewahlten
Standardwerten gestartet, welche mit der Konfigurationssprache
einfach tberschrieben werden kann. Die Dokumentation und
die Beispiele halfen in kurzer Zeit und mit wenig Aufwand, die
Integration umzusetzen.
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ein zuverlassiger Schutz vor OWASP-Top-10-
Risiken und eine clevere Integration in verschiedene
Systeme.

Sicherheit effizient realisieren - mit Airlock

Ein weiterer Pluspunkt: Wo viele Fonds sind, sind
auch viele Fonds-Manager, deren ldentitat zuver-
l&ssig verwaltet werden muss. «Das Airlock Micro-
gateway bietet hier ein performantes Single Sign-on
an, was bei der Authentifizierung ein echter Benefit
isty, sagt Rui Santos. «So kénnen die User mit einer
einzigen Anmeldung auf alle Services zugreifen

und werden von der internen Komplexitat nichtim
Mindesten gestort.»

Die Convenience der Airlock-Losungen hat das
Fintech-Unternehmen also vollauf Giberzeugt. Eine
Convenience, die sich Ubrigens auch bei der Integ-
ration des Airlock- Microgateways gezeigt hat:
«Alles war sehr einfach, smooth und verstandlichy,
stellt Rui Santos fest. «So konnte sich mein Team
bald wieder seinen eigentlichen Kernaufgaben
widmen. FUr uns heisst das: Airlock Uberzeugt nicht
nur bei der Sicherheit, sondern auch bei der Effizienz.
Nicht die schlechteste Botschaft in Zeiten knapper
und kostbarer Ressourcen.»

Alles war sehr einfach, smooth und versténd-
lich. So konnte sich mein Team bald wieder
seinen eigentlichen Kernaufgaben widmen.
Fiir uns heisst das: Airlock liberzeugt nicht
nur bei der Sicherheit, sondern auch bei der
Effizienz. Nicht die schlechteste Botschaftin
Zeiten knapper und kostbarer Ressourcen.

Rui Santos,
Solution Architect,
AssetMetrix




AssetMetrix

AssetMetrix wurde 2013 in Miinchen gegriindet und ist heute Europas fuhrender Next Generation
Asset Servicer. Seinen Ursprung hat das Unternehmen in einem Private-Equity-Dachfondsmanager
und kann daher auf langjahrige Erfahrung im Private-Capital-Bereich zurlickgreifen. AssetMetrix
unterstitzt Fondsmanager und Investoren, sich auf das Wesentliche zu konzentrieren, d.h. die richtigen
Investitionsentscheidungen zu treffen. Durch modulare Services im Front-, Middle- und Back-Office
tragt AssetMetrix dazu bei, die Aufwande dort zu reduzieren und mehr Transparenz zu schaffen. Um
beste Ergebnisse zu erzielen, setzt AssetMetrix auf modernste Technologien, ein sicheres IT-System,
hochmoderne Analyseverfahren und ein erstklassiges Serviceteam. Als reiner Serviceanbieter mit
Uuber 20 Jahren Erfahrung in institutioneller Kapitalanlage und einem internationalen Team von mehr
als 80 Mitarbeitern geniesst AssetMetrix das Vertrauen von europdischen Fondsmanagern und
institutionellen Anlegern gleichermassen.

Uber Airlock - Security Innovation by Ergon Informatik AG

Der Airlock Secure Access Hub vereint die wichtigen IT-Sicherheitsthemen der Filterung und Authentisierung zu einem gut abgestimmten
Gesamtpaket, das Massstabe in Sachen Bedienbarkeit und Services setzt. Der Secure Access Hub deckt alle wichtigen Funktionen

der modernen IT-Sicherheit in diesem Bereich ab: von einer durch Fachjournalisten ausgezeichneten Web Application Firewall (WAF), Gber
ein Customer Identitats- und Zugriffsmanagement (clAM), dem Schweizer Banken vertrauen, hin zu einer API-Sicherheit, die neueste
Anforderungen stemmt. Die IT-Sicherheitslosung Airlock schiitzt mehr als 20 Millionen aktive, digitale Identitaten und 30.000 Back-Ends von
Uber 550 Kunden auf der ganzen Welt. Weitere Informationen unter www.airlock.com. Airlock ist eine Security Innovation des Schweizer
Softwareunternehmens Ergon Informatik AG.

Uber Ergon

Als schweizweit fllhrendes Unternehmen schafft Ergon aus Digitalisierungstrends einzigartigen Kundennutzen —von der Idee

bis zum Markterfolg. Ergon vereint Technologie-, Security- und Business-Kompetenzen und realisiert «<smarte» Losungen flr komplexe
Anforderungen. Das Unternehmen wurde 1984 gegriindet und zahlt rund 350 Mitarbeiter:innen.
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